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PARTE | — Do Contrato

Clausula 1.2- Objeto
O presente caderno de encargos compreende as clausulas aincluir no contrato a celebrar na sequéncia do procedimento

pré-contratual que tem por objeto principal a “Aquisicdo de servicos de Cyber Security, Compliance na norma
ISO/IEC27001 e Privacy & Data Protection, para o periodo de (2 anos) — Municipio de Vila Nova de Gaia”, de acordo

com as especificacBes técnicas definidas no Anexo | — Parte IV Especificacfes Técnicas deste caderno de encargos.

Clausula 2.2- Contrato

1 — O contrato € composto pelo respetivo clausulado contratual e 0s seus anexos.

2 — O contrato a celebrar integra ainda os seguintes elementos:

a) Os suprimentos dos erros e das omissdes do caderno de encargos identificados pelos concorrentes, desde que esses
erros e omissoes tenham sido expressamente aceites pelo 6rgdo competente para a decisdo de contratar;

b) Os esclarecimentos e as retificacBes relativos ao caderno de encargos;

¢) O presente caderno de encargos;

d) A Proposta Adjudicada;

e) Os esclarecimentos sobre a Proposta Adjudicada prestados pelo Adjudicatéario.

3 — Em caso de divergéncia entre os documentos referidos no nimero anterior, a respetiva prevaléncia € determinada
pela ordem pela qual ai sdo indicados.

4 — Em caso de divergéncia entre os documentos referidos no n.° 2 e o clausulado do contrato e seus anexos,
prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo com o disposto no artigo 99.° do Cadigo
dos contratos Publicos e aceites pelo adjudicatario nos termos do disposto no artigo 101.° desse mesmo diploma legal.

Clausula 3.2- Prazos

1 - O contrato resultante do presente procedimento é celebrado pelo prazo de 2 anos, com inicio na data da sua outorga,
sem prejuizo das obrigacfes acessorias que devam perdurar para além da cessacdo do contrato.

2 - A denlincia do contrato, por qualquer das partes, deve ser efetuada mediante notificacio por carta registada com
aviso de rece¢do e com uma antecedéncia minima de 60 dias (sessenta) dias em relacdo ao seu termo.

Clausula 42 - Preco base

1. Pela aquisi¢éo dos servicos objeto do contrato, bem como pelo cumprimento das demais obriga¢cdes constantes do
presente caderno de encargos, o prestador de servicos ndo podera ultrapassar o preco base de € 64.000 (sessenta e
quatro mil euros), acrescidos de IVA a taxa legal em vigor.

2. O preco base referido no nimero anterior foi fixado tendo em conta os valores médios unitarios resultantes de
anteriores procedimentos.
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Clausula 5.2- Obrigac¢des principais do prestador de servicos

1. Sem prejuizo de outras obrigacGes previstas na legislacdo aplicavel, no presente caderno de encargos ou nas
clausulas contratuais da celebragédo do contrato, decorrem para o prestador de servigos as seguintes obrigagdes
principais:

a. Servigos de Cyber Security, Compliance na norma ISO/IEC27001 e Privacy & Data Protection, de acordo com as
especificacbes da Parte IV — Especificacdes Técnicas, deste caderno de encargos, pelo periodo de 2 anos;

2. A titulo acessério, o prestador de servicos fica ainda obrigado, designadamente, a recorrer a todos os meios
humanos, materiais e informaticos que sejam necessarios e adequados ao fornecimento, bem como ao
estabelecimento do sistema de organizacdo necessario a perfeita e completa execucéo das tarefas a seu cargo.

3. O prestador de servigos deve garantir as condi¢Ges de seguranca e salde do trabalho a todos os seus colaboradores,
cumprindo a legislagdo aplicavel nesta matéria, nomeadamente evidenciando a identificacéo de perigos e avaliagdo
de riscos dos trabalhadores que exercem fungdes na Autarquia, e as respetivas apélices de seguros de acidentes de
trabalho.

4. Obriga-se também o prestador de servigos a possuir todas as autorizacfes, consentimentos, aprovacoes, registos e
licencas necessarios para o pontual cumprimento das obrigaces assumidas no contrato

Clausula 6.2- Objeto do dever de sigilo

1 — O prestador de servicos deve guardar sigilo sobre toda a informacdo e documentacdo, técnica e ndo técnica,
comercial ou outra, relativa ao Municipio de Vila Nova de Gaia, de que possa ter conhecimento ao abrigo ou em relagéo
com a execucdo do contrato.

2 — Ainformacéo e a documentacao cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros, nem objeto
de qualquer uso ou modo de aproveitamento que nédo o destinado direta e exclusivamente a execucdo do contrato.

3 — Exclui-se do dever de sigilo previsto a informacdo e a documentacdo que fossem comprovadamente do dominio
publico a data da respetiva obtencéo pelo prestador de servicos ou que este seja legalmente obrigado a revelar, por
forca da lei, de processo judicial ou a pedido de autoridades reguladoras ou outras entidades administrativas
competentes.

Clausula 7.2- Prazo do dever de sigilo

O dever de sigilo mantém-se em vigor até ao termo do prazo de 2 anos a contar do cumprimento ou cessagao, por
gualquer causa, do contrato, sem prejuizo da sujeicdo subsequente a quaisquer deveres legais relativos,
designadamente, a protecdo de segredos comerciais ou da credibilidade, do prestigio ou da confianca devidos as
pessoas coletivas.

Clausula 8.2- Preco contratual

1 — Pela prestacgdo de servigos objeto do contrato, bem como pelo cumprimento das demais obrigacBes constantes do
presente caderno de encargos, o Municipio de Vila Nova de Gaia deve pagar ao prestador de servigos o preco constante
da proposta adjudicada, acrescida de IVA a taxa legal em vigor, se este for legalmente devido.

2 — O prego referido no ndmero anterior inclui todos os custos, encargos e despesas cuja responsabilidade néo esteja
expressamente atribuida ao contraente publico, nomeadamente os relativos aos servicos objeto do contrato para o
respetivo local de entrega, bem como quaisquer encargos decorrentes da utilizacdo de marcas registadas, patentes ou
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licencas.
3 — N&o havera lugar a revisdo de pregos.

Clausula 9.2- Condi¢des de pagamento

1. As quantias devidas pelo Municipio de Vila Nova de Gaia, nos termos da clausula anterior, devem ser pagas no
prazo de 60 (sessenta) dias apés a rececao, pelo Municipio de Vila Nova de Gaia, das respetivas faturas, as quais s6
podem ser emitidas ap6s o vencimento da obrigacdo respetiva.

2. Para os efeitos do nimero anterior, a obrigacdo considera-se vencida com a prestacdo anual dos servicos e a
respetiva assisténcia técnica objeto do presente contrato.

3. Em caso de discordancia por parte do Municipio de Vila Nova de Gaia, quanto aos valores indicados nas faturas,
deve este comunicar ao fornecedor, por escrito, os respetivos fundamentos, ficando o fornecedor obrigado a
prestar os esclarecimentos necessarios ou proceder a emissao de nova fatura corrigida.

4. Desde que devidamente emitidas e observado o disposto no nimero 1, as faturas sdo pagas por transferéncia
bancaria para a Instituicio de crédito indicada pelo prestador de servicos ou através de emissao de cheque.

5. Em caso de atraso do contraente publico no cumprimento de obrigagdes pecuniarias, tem o contraente direito aos
juros de mora sobre o montante em divida a taxa legal fixada para o efeito pelo periodo correspondente a mora,
nos termos do artigo 326.° do CCP, com a nova redac¢éo dada pela Lei n.° 3/2010, de 27 de abril.

6. Asfaturas, aemitir em nome do Municipio de Vila Nova de Gaia com o NIF: 505.335.018, sito na Rua Alvares Cabral,
4400-017 Vila Nova de Gaia, devem conter a referéncia aos documentos que Ihe deram origem, isto é, devem
especificar o n.° da encomenda e o respetivo nimero sequencial de compromisso.

7. As faturas devem, obrigatoriamente, ser remetidas eletronicamente, através do endereco de correio eletrénico
faturas@cm-gaia.pt, devendo o respetivo email conter, em anexo, um ficheiro PDF assinado e um ficheiro XML no
formato UBL 2.1 (modelo CIUS-PT, preferencialmente) ou em alternativa por correio eletrénico para o enderego
gam@cm-gaia.pt  (devendo ser arquivado o original que podera, posteriormente ser solicitado pelo Municipio),
até que a Entidade Adjudicante avise que ja ndo deverdo optar por esta 22 via.

Ressalva-se que ndo deverdo ser remetidas simultaneamente faturas pelas duas vias.

Clausula 10.2- Penalidades contratuais

1 - Pelo incumprimento de obrigagdes emergentes do contrato, o Municipio de Vila Nova de Gaia pode exigir do
prestador de servicos 0o pagamento de uma pena pecuniaria, de montante a fixar em funcdo da gravidade do
incumprimento.

2 - Pelo incumprimento de qualquer um dos prazos de execucdo e dos niveis de servico fixados a entidade adjudicante
pode aplicar ao adjudicatario uma pena pecuniaria até 1% do valor do contrato, por dia util de atraso.

3 - Em caso de resolucdo do contrato por incumprimento do prestador de servigos, o0 Municipio de Vila Nova de Gaia
pode exigir-lhe uma pena pecuniaria de até 10% do preco contratual.

4 - Na determinacéo da gravidade do incumprimento, o Municipio de Vila Nova de Gaia tem em conta, nomeadamente,
a duracdo da infragdo, a sua eventual reiteragcdo, o grau de culpa do prestador de servigos e as consequéncias do
incumprimento.

5 - O Municipio de Vila Nova de Gaia pode compensar os pagamentos devidos ao abrigo do contrato com as penas
pecuniarias devidas nos termos da presente clausula.

6 - As penas pecuniarias previstas na presente clausula ndo obstam a que o Municipio de Vila Nova de Gaia exija uma
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indemnizacdo pelo dano excedente.

Clausula 11.2- Resolucao do contrato
1 - O contrato pode ser resolvido por qualquer das partes em caso de incumprimento definitivo, grave ou reiterado, e
culposo por uma das Partes das obrigacGes por si assumidas no contrato, nos termaos gerais de Direito, sem prejuizo das
correspondentes indemnizac@es legais a que houver lugar.
2 - Para efeitos do disposto no ndmero anterior, a Parte nao culposa comunicara por escrito a ocorréncia da situacao
de incumprimento suscetivel de gerar resolugéo contratual, concedendo a contraparte um prazo nao inferior a 10 dias
para que aquela reponha a situagao de incumprimento, sem o que, o incumprimento se tornara definitivo e determinara
a resolucdo contratual, nos demais termos gerais de direito;
3 - O contrato pode também ser resolvido através do Municipio de Vila Nova de Gaia caso se verifique alguma das
seguintes situaces, as quais sdo desde ja entendidas como situagdes de incumprimento grave e culposo por parte do
prestador dos servicos:

a) Quando ndo se verificar a disponibilizagdo dos bens acordados nas datas fixadas pelas partes, por causa direta

e exclusivamente imputavel ao prestador de servicos;

b) Quando se verificar reiterada inobservancia das disposi¢es do contrato ou ma-fé do prestador de servicos;

¢) Prestacdo de falsas declaracdes;

d) Estado de faléncia ou insolvéncia;

e) Cessagdo da atividade;

f)  Condenacdo, por sentenca transitada em julgado, por infracao que afete a idoneidade profissional do prestador

de servicos e desde que ndo tenha ocorrido reabilitacdo judicial.
4 - O direito de resolucéo referido no nimero anterior exerce-se mediante declaracao escrita enviada ao prestador de
Servigos.
5 - O prestador de servigos pode resolver o contrato nos casos previstos no artigo 332° do CCP.
6 - O contraente publico pode ainda resolver o contrato, a titulo sancionatdrio, nos casos de incumprimento do
cocontratante previsto no artigo 333°, por razdes de interesse publico nos termos do artigo 334° e ainda por alteragéo
anormal e imprevisivel de acordo o disposto no artigo 335° do CCP.

Clausula 122 - Cessao da posi¢éo contratual

1 - A cessdo da posicdo contratual do adjudicatario carece sempre de autorizagédo da entidade adjudicante e rege-se
pelo preceituado nos artigos 316° a 318°do CCP.

2 - Em caso de incumprimento pelo cocontratante, das suas obrigagdes, que reina os pressupostos para a resolugdo do
contrato, o contraente publico pode determinar a cessédo da posi¢ao contratual, nos termos do disposto no artigo 318.°-
Ado CCP.

3 - No caso do nimero anterior, a execugdo do contrato ocorre nas mesmas condicOes ja propostas pelo cedente no
procedimento pré-contratual original.
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PARTE Il Condigdes de Execucéo do Contrato

Clausula 132 - Local e conformidade da prestacao de servicos

1. Os servigos objeto do contrato devem ser prestados de acordo com as clausulas técnicas anexas ao presente
caderno de encargos.

2. Sempre que solicitado, o prestador de servicos obriga-se a disponibilizar, relatérios periddicos dos trabalhos e
todos os documentos em lingua portuguesa, que Sejam necessarios para a boa e integral utilizacdo ou
funcionamento daqueles.

3. Todas as despesas e custos com transporte dos servi¢os objeto do contrato sdo da responsabilidade do prestador
de servigos.

Clausula 14.2- Inspecao

1 - Efetuada a prestacdo de servicos objeto do contrato, o contraente publico, por si ou através de terceiro por ele
designado, procede, a inspe¢do quantitativa e qualitativa dos mesmos, com vista a verificar a operacionalidade dos
mesmos e se relinem as caracteristicas e especificagdes definidas, bem como outros requisitos exigidos por lei.

2 - Na inspecdo a que se refere o nimero anterior, o prestador de servicos deve prestar ao Municipio de Vila Nova de

Gaia, toda a cooperacéo e todos os esclarecimentos necessarios.

Clausula 15.2- Inoperacionalidade, defeitos ou discrepancias

1 — No caso dos bens e servigos objeto do contrato ndo comprovarem a sua total operacionalidade, bem como a sua
conformidade com as exigéncias legais, ou no caso de existirem defeitos ou discrepancias com as caracteristicas e
especificacbes definidas no presente Caderno de Encargos, o0 Municipio de Vila Nova de Gaia deve disso informar, por
escrito, o prestador de servigos.

2 — No caso previsto no nimero anterior, o prestador de servicos deve proceder, a sua custa e no prazo razoavel que
for determinado pelo Municipio de Vila Nova de Gaia, as reparacdes ou substituicbes necessarias para garantir o
cumprimento das exigéncias legais e das caracteristicas e especificacdes exigidas.

Clausula 16.2 - Patentes, licengas e marcas registadas

1 - Os contraentes garantem que respeitam as normas relativas a propriedade intelectual e industrial, designadamente,
direitos de autor, licencas, patentes e marcas registadas, relacionadas com o hardware, software e documentacao
técnica que utilizam no desenvolvimento da sua atividade.

2 - O Municipio de Vila Nova de Gaia ndo assume qualquer responsabilidade por Infragdes cometidas pelo prestador de
servigos, no dmbito da execucdo do contrato, relativamente a direitos de propriedade intelectual e industrial,
relacionados com o hardware, software e documentagéo técnica por este utilizado, cujos direitos e autorizagdes legais
para o efeito devam por ele ser assegurados.

Clausula 17.2 — Seguros
1 - E da responsabilidade do prestador de servigos a cobertura, através de contratos de seguro, dos seguintes riscos:
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a) Seguro de acidentes de trabalho nos termos legais;

b) Seguro de responsabilidade civil da atividade.
2 — O Municipio de Vila Nova de Gaia pode, sempre que entender conveniente, exigir prova documental da celebragéo
dos contratos de seguro referidos no nimero anterior, devendo o prestador fornecé-la no prazo de 10 dias.

Clausula 18.2 — Protecao de dados pessoais

1 - Todos os titulares de dados tém direito a apresentar reclamacéo se considerarem que o tratamento dos dados
pessoais que Ihe diga respeito viola o Regulamento Geral sobre a Protecao de Dados constante do diploman.© 2016/679
do Parlamento Europeu e do Conselho de 27/04/2016.

2 — Sem prejuizo de qualquer outra via de recurso administrativo ou judicial, a reclamacéo referida no nimero anterior
€ apresentada a uma autoridade de controlo, em especial no Estado-Membro da residéncia habitual do titular dos
dados, do seu local de trabalho ou do local onde foi alegadamente praticada a infraco.

3 - O responsavel pelo tratamento dos dados ou o subcontratante, conforme os casos, fica isento de responsabilidade
se provar que nédo é de modo algum responsavel pelo evento que deu origem aos danos.

PARTE IIl - Disposi¢oes Finais

Clausula 19.2- Foro competente
Para resolucdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do tribunal administrativo e
fiscal do Porto, com expressa rentincia a qualquer outro.

Clausula 20.2- Comunicac@es e notificacdes

1 — Sem prejuizo de poderem ser acordadas outras regras quanto as notificacbes e comunicagdes entre as partes do
contrato, estas devem ser dirigidas, nos termos do Cédigo dos Contratos Publicos, para o domicilio ou sede contratual
de cada uma, identificados no contrato.

2 — Qualquer alteracédo das informac6es de contacto constantes do contrato deve ser comunicada a outra parte.

Clausula 21.2- Contagem dos prazos
Os prazos previstos no contrato séo continuos, correndo em sabados, domingos e dias feriados.

Clausula 22.2 Producao de efeitos
Nos termos do artigo 127.° do Codigo dos Contratos Publicos, o contrato produz efeitos na data da sua publicitagdo no
portal da Internet dedicado aos contratos publicos.

Clausula 23.2- Legislacao aplicavel
O contrato é regulado pela legislagédo portuguesa.
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PARTE IV — EspecificacBes Técnicas

Anexo |

1. ESPECIFICACOES TECNICAS E ACOES E PLANO DE ACAO

Com o presente contrato pretende-se realizar servigos de auditoria e consultoria na area de cyber security, compliance
(incluindo a preparag&o para a certificacdo ISO/IEC27001, nas componentes que lhe sejam aplicaveis) e de conformidade
face ao Regulamento Geral de Protecdo de Dados da CMVNG garantindo a conformidade do seu modelo de gestéo e da
sua infraestrutura tecnolégica, de acordo com as melhores praticas e normas existentes, nomeadamente ISO/IEC27001,
ISO/IEC27002, 1SO/IEC29100, BS25999, bem como as metodologias adotadas pela Open Web Application Security
Project e Ethical Hacker.

A presente especificacdo técnica diz respeito a implementagéo de servigos de seguranca de informacéo, em particular
um acordo anual de auditoria e consultoria de seguranca (baseado na norma ISO/IEC27001) a implementar na CMVNG,
gue tem como principais objetivos medir/avaliar e evoluir o nivel de seguranca da organizacao e, simultaneamente,
avancar para um processo continuo de evolugédo do nivel de seguranca interno face as exigéncias com que a CMVNG é
deparada atualmente.

Importa referir que este modelo de colaboracédo incide, globalmente, sobre os processos de implementacao,
manutencdo, evolugdo e gestdo da plataforma tecnolégica/aplicacional, de acordo com as boas praticas do sector e da
norma ISO/IEC27001, onde, e como resultado do processo de auditoria de seguranca, devera ainda ser elaborado um
plano de acGes corretivas de seguranca para sustentar a estratégia de evolucao das Tecnologias de Informacao do futuro
da CMVNG. Ter um apoio periédico proporcionando uma melhoria continua e criar condi¢des para que a CMVNG se
possa preparar para a certificagdo, na norma ISO/IEC 27001.

Adicionalmente, pretende-se que o prestador de servigos apoie a CMVNG na avalia¢do do estado Organizagdo perante
as novas regras de privacidade e prote¢do de dados e auxiliar na defini¢do de um modelo que seja conforme e se adeque
as exigéncias impostas pelo novo regulamento europeu de protecao de dados pessoais.

1.1. AGOES

As acbes a implementar durante a execucdo deste contrato deverdo ter em conta as normas ISO/IEC27001,
ISO/IEC27002, BS25999, bem como as metodologias adotadas pela Open Web Application Security Project e Ethical
Hacker, de forma a:

a) ldentificar claramente o estado atual da seguranca de informacao da plataforma TI/SI da CMVNG;

b) Apoiar a equipa interna de sistemas de informacdo nas corre¢Bes das vulnerabilidades e riscos

diagnosticados;

¢) ldentificar a maturidade e estado da componente aplicacional existente;

d) Apoiar a equipa da componente aplicacional nas corre¢des das vulnerabilidades e riscos associados;

e) Apoiar a equipa interna de sistemas de informacéo na definicdo de procedimentos de seguranca;

f)  Apoiar a equipa interna na implementacéo do novo regulamento europeu sobre protecédo de dados pessoais.
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Assim sendo, a prestacao de servicos devera contemplar, pelo menos, as seguintes acées:

a) Diagnostico/Auditoria global de seguranga interna e externa (testes de intrusao);

b) Analise e avaliacdo detalhada de vulnerabilidades e riscos de seguranca com base nos requisitos das normas;

c) Especificacdo de um plano de acdo com medidas de corre¢do e melhorias concretas com base em prioridade
e criticidade;

d) Diagnosticos periédicos de seguranca, durante a execucdo do contrato;

e) Apoio a Equipa de Sistemas de Informacéo ao nivel da seguranca nas tarefas de gestdo de projetos e
implementacao de solucBes, nomeadamente na avaliacdo da adequacdo dos sistemas as normas de seguranca;

f) Avaliar o nivel de compliance, validando os controlos processuais/documentais aplicados através da norma
ISO/IEC27001;

g) Avaliar o nivel de conformidade face aos requisitos legais, em particular face aos que se encontram definidos
no novo regulamento europeu sobre prote¢do de dados pessoais (RGPD - Regulamento Geral de Prote¢do de
Dados);

h) Identificar a estratégia para aplicagcdo do Regulamento Geral de Protecao de Dados;

i) Identificar necessidades de investimento para a implementacdo do Regulamento Geral de Protecédo de Dados
a curto, médio e longo prazo (plano de evolucgéo versus investimento).

1.2. PLANODE ACAO

A proposta devera definir um plano de acéo detalhado que tenha em conta as seguintes areas:
1.2.1. Auditoria de Seguranca de Informacao Formal (baseado na norma internacional ISO/IEC 27001)
Trata-se de um processo formal e continuo de auditoria, que € realizado de forma global e de carater anual a toda a
organizacao e sistemas/tecnologias de informacao em vigor, reproduzindo o nivel de seguranca (técnica, légica, funcional
e processual baseado na norma ISO/IEC27001) e respetiva analise de risco em vigor (a data) tendo em consideragéo a
vertente técnica (ex.: andlise de vulnerabilidades/ameacas, auditoria de seguranga via intrusao externa, etc.).
1.2.2. Diagnostico de Seguranca Aplicacional e Legal
Devera ser um processo constante/continuo de controlo de seguranca e maturidade sobre a plataforma aplicacional da
CMVNG. Resumidamente, este servico devera ser solicitado/requerido sempre que a CMVNG pretenda colocar em
atividade uma determinada aplicacdo de negdcio, institucional e/ou corporativa (sem limite de intervengdes).
A entidade auditora ficara responsavel por analisar, avaliar e estabelecer o grau de risco (e eventuais melhorias) antes da
referida aplicacdo passar a “producao”.
1.2.3. Gestdo da Seguranca da Informacdo ao nivel dos sistemas informaticos e infraestrutura de suporte (norma
ISO/IEC 27001)
Devera ser definida uma estratégia de seguranca e respetivo plano de acdo, esta defini¢do deve contemplar as solucdes,
0S seus componentes e 0s respetivos processos e procedimentos que suportam a sua orientagdo. Desta forma é
preponderante garantir que, as necessidades do negécio do ponto de vista da seguranca da informacéo sdo suprimidas.
Pretende-se a definicdo de politicas e normas de seguranca, os resultados da definicdo das politicas e normas de
seguranca devem estar de acordo com as necessidades organizacionais, requisitos e objetivos de negécio, bem como
as leis e regulamentos em vigor, nomeadamente:

v" Com os standards do mercado na area da seguranca da informagcéo como os da série 1ISO/IEC 27000.

As atividades deverdo ser alinhadas com a framework de risco e seguranca da informacéo da CMVNG (nas dimensées
de gestdo e operacdo), nomeadamente:
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v Os objetivos relacionados com o sistema de informacédo onde se enquadram e relacionam com a seguranca da
informacéo;
v" Em relagdo ao catalogo de riscos de gestdo e operacéo.

As atividades deverdo, ainda, garantir o alinhamento da seguranca da informacdo com os restantes dominios do sistema
de informacéo.

O modelo de governance de seguranca a definir pelo prestador de servigcos devera permitir incrementar e estabelecer
uma curva de evolucdo do nivel de seguranga, maturidade e compliance da CMVNG.

1.2.4. Privacidade e Prote¢do de Dados (baseado na norma internacional norma ISO/IEC 1SO29100 e normativas
europeias da RGPD - Regulamento Geral de Protecéo de Dados)

O processo de apoio interno para identificagdo das falhas e as necessidades da CMVNG perante as novas regras do
Regulamento Geral de Protecdo de Dados devera ser constante/continuo.

Pretende-se implementar a politica e processos para a privacidade e protecdo de dados.

Pretende-se a verificagdo da conformidade de todos os controlos de seguranca relativos a leis, regulamentos e normas
em vigor, implementadas ou em processo de implementacdo na organiza¢do. Tal ndo se limita ao entendimento das leis
e regulamentos existentes e/ou relevantes na pratica da seguranca da informagéo.

Pretende-se a definicio da estratégia e das metodologias para a classificacdo da informacéo interna com base na analise
da criticidade da mesma, com o objetivo de garantir que a informacao é tratada de acordo com o risco que ela representa
dentro da organizagéo.

1.2.5. Consultoria de Seguranca e Evolugdo TI/SI (baseado na norma internacional 1ISO/IEC 27001)

Trata-se de um processo de consultoria que pretende estabelecer aimplementacdo de um processo constante/continuo
de controlo de seguranca e maturidade TI/Sl sobre a plataforma tecnolégica e aplicacional da CMVNG. Este servico devera
ser solicitado/requerido sempre que a CMVNG entender analisar e/ou avaliar um determinado processo evolutivo junto
da sua plataforma de negécio, institucional e/ou corporativa (sem limite de intervencdes).

A entidade auditora ficara responsavel por analisar, avaliar e estabelecer o grau de risco do referido processo evolutivo.

2. PRINCIPAIS OBRIGACOES

Auditoria de Seguranca de Informacao Formal

a) E uma rubrica de caracter formal de auditoria que estabelece duas acdes de avaliacio de seguranca de
informacao interna e externa) anuais e a coordenacao de duas auditorias de acompanhamento (semestrais) de
controlo a realizar no decorrer de cada ano de contrato;

b) Obrigacdo de analise e avaliagdo detalhada de vulnerabilidades e riscos de seguranca com base nos requisitos
das normas ISO/IEC27001, ISO/IEC27002, ISO/IEC29100, BS25999, bem como as metodologias adotadas pela
Open Web Application Security Project e Ethical Hacker.

Diagnostico de Seguranca Aplicacional e Legal

a) E obrigatorio ao longo de cada ano de contrato um acompanhamento continuo dos servigos especializados de
auditoria de seguranca aplicacional que tem como objetivo a garantia de controlo prévio de seguranga antes
da colocagdo em ambiente de producao;
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b) Obrigacdo de realizar servicos especializados de auditoria de seguranga aplicacional (via pentesting e/ou
analise de cédigo e/ou andlise funcional), com base nos requisitos das normas ISO/IEC27002, 1ISO/IEC29100,
bem como as metodologias adotadas pela Open Web Application Security Project e Ethical Hacker.

Gestdo da Seguranca da Informagéo

a) E uma rubrica de servicos especializados de consultoria de seguranca, para a implementacao de um Sistema
de Gestao de Seguranca de Informagéo que tem como objetivo 0 acompanhamento continuo (obrigatério) ao
longo de cada ano de contrato;

b) Obrigacdo de avaliar o nivel de maturidade TI/S| e de seguranca dos sistemas de informacdo da CMVNG,
segundo as 14 areas da norma ISO/IEC27001:2013;

c) Obrigacdo de identificar as necessidades das areas de aplicabilidade de politicas e procedimentos, para garantir
a conformidade dos processos;

d) Obrigacéo de avaliar e acompanhar o estado do sistema de gestdo de seguranca de informacéo através de
auditorias internas.

Privacidade e Protecdo de Dados

a) E uma rubrica de servicos especializados de consultoria, para apoiar na implementacdo de uma politica de
privacidade e protecéo de dados de acordo com 0 novo quadro regulamentar europeu. que tem como objetivo
0 acompanhamento continuo (obrigatério) ao longo de cada ano de contrato;

b) Obrigacdo de avaliar o nivel de conformidade face aos requisitos legais, em particular face aos que se
encontram definidos no novo regulamento europeu sobre prote¢do de dados pessoais (RGPD - Regulamento
Geral de Protecdo de Dados);

c) Obrigacdo de identificar a estratégia para aplicacdo do RGPD;

d) Obrigacédo de identificar necessidades de investimento para a implementacio do RGPD a curto, médio e longo
prazo (plano de evolugdo versus investimento).

Consultoria de Seguranca e Evolugédo TI/SI

a) E uma rubrica de servicos especializados de consultoria de seguranca que tem como objetivo o
acompanhamento continuo (obrigat6rio) no que respeita aos processos de evolucdo/reestruturacdo a
desenvolver na CMVNG ao longo de cada ano de contrato;

b) Obrigacdo de especificacdo de um plano de a¢do com medidas de correcdo e melhorias concretas com
base em prioridade e criticidade;

c) Obrigacdo de apoio a Equipa de Sistemas de Informacao (DSI) ao nivel da seguranga nas tarefas de gestéo de
projetos e implementacéo de solugcdes, nomeadamente na avaliagdo da adequagdo dos sistemas as normas de
seguranga;

d) Obrigacéo de identificar necessidades de investimento em seguranca a curto, médio e longo prazo (plano de
evolugdo versus investimento).

3. RESULTADOS
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Na prestacdo de servicos a efetuar no &mbito do contrato com a CMVNG devera garantir os seguintes resultados:

Potenciar o conhecimento do estado de seguranca da informagdo nos sistemas de informagdo e
plataformas tecnoldgicas de suporte;

Entrega de documentos e relatorio confidencial relativo a auditoria e diagnosticos acima referidos;
Metodologia de analise e monitorizacdo de seguranca;

Apoio na identificacdo de projetos de seguranga a implementar face as recomendacGes evidenciadas no
decorrer do processo de auditoria;

Apoio na concecdo de um sistema de gestdo de seguranca de informacéo expresso em documento detalhado
e até ao final da prestacdo do servigo;

Implementacdo de controlos e monitorizagdo eficaz da seguranga da informacéo e dos Sl;

Realizagdo de atividades que garantam a conformidade com as hormas de seguranca da CMVNG,;
Sensibilizacdo dos colaboradores da CMVNG para os requisitos obrigatorios das normas de seguranca;

Apoio no plano de preparacdo da CMVNG para a obtencéo da certificacdo na norma ISO/IEC 27001,

Desenho, implementacéo ou apoio a operagcédo das politicas, normas e procedimentos de seguranga;
Potenciar o conhecimento do nivel de conformidade face ao Regulamento Geral de Prote¢édo de Dados;
Implementacéo de novas necessidades de resposta ao Regulamento Geral de Protecédo de Dados;
Acompanhamento da CMVNG para o processo de implementacdo do Regulamento Geral de Protecdo de
Dados.

4. ENTREGAVEIS

Auditoria de Seguranca de Informacao Formal

Apresentacdo executiva dos resultados de Auditoria de Seguranca Formal, com os principais findings e
conclusoes;

Relatério final de Auditoria de Seguranca Formal com a totalidade das falhas identificadas, vulnerabilidades,
recomendacdes e uma avaliagdo formal segundo a ISO/IEC27001;

Relatério de Auditoria de Acompanhamento, no ambito da revalidagdo dos findings detetados na auditoria
formal.

Diagnostico de Seguranca Aplicacional e Legal

a)

Relatério de Auditorias Aplicacionais, em que identificam as falhas detetadas, provas de conceito e acGes de
melhoria por aplicagdo auditada.

Gestdo da Seguranca da Informagéo

Relatério de Auditoria de Gap-Analisys, com a avaliagdo do estado da Organizagdo perante a norma
ISO/IEC27001 e recomendaces para melhoria;

Relatério de Auditoria Interna com a identificagdo das ndo conformidades e oportunidades de melhoria
perante o ambito do sistema de gestao da seguranca da informacéo definido;

Plano de acdo para a evolugdo do nivel de compliance na norma ISO/IEC27001;

Documentacao de procedimentos e Politicas de Seguranca de acordo com a norma ISO/IEC27001;

Realizacdo de um workshop interno para sensibilizacéo sobre a Seguranca da Informacao.

Privacidade e Protecdo de Dados
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a) Relatorio Gap-Analisys da estratégia relativa a protecédo de dados pessoais;

b) Desenho, implementagédo ou apoio a operacdo dos processos de gestdo da privacidade a serem aplicados na
organizacao;

¢) Normas de privacidade a serem aplicadas na organizacao;

d) Desenho, implementacéo ou apoio a operacgdo dos mecanismos de protec¢éo contra a perda de informagcéo.
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